Merci, M. Snowden !

Par Annie Lobé, journaliste scientifique.
Le 14 juillet 2013.

« Je ne veux pas vivre dans un monde ou tout ce que je fais et dis est enregistré »,
avez-vous déclaré pour expliquer pourquoi vous avez transmis aux quotidiens
The Guardian et The Washington Post, qui les ont publiées, les preuves de la
surveillance de millions de personnes par [’Agence américaine de sécurité
(NSA), pour laquelle vous avez travaillé. Moi non plus, je ne veux pas vivre
dans un monde ou tous mes faits et gestes sont surveillés, ainsi que mes pensées.
Alors merci, M. Snowden, pour vos révélations. A la question : « Quelle serait
votre plus grande peur apres ces révélations ? », vous avez répondu :
« Que rien ne change ». Rassurez-vous, M. Snowden. Grdce a vous,
tout va changer. Voici pourquoi, et voici comment.

Fichage intégral

Que nous avez-vous révélé, M. Snowden ? Que I’ensemble des informations
qui transitent d’un ordinateur a un autre via Internet est capté et stocké, depuis
des années et pour 1’éternité. Ainsi que I’ensemble des fadettes des téléphones
fixes et portables (historique des appels avec n° du correspondant, date, durée).
C’est ce que ’on appelle « Big Data » (Gros volume de données).

Que de plus, le contenu des emails de certaines personnes ciblées a été violé,
ce qui en France est illégal car la loi protege le secret des correspondances.

Qu’en outre, avec la complicité des dirigeants des principales entreprises de
communication numérique (opérateurs téléphoniques, services de messagerie et
réseaux dits « sociaux » qui ont pour objet principal d’inciter les consommateurs
a rendre indéfiniment publique leur vie privée pour étre plus facilement
manipulés) le Renseignement américain a capté et stocké des milliards de
données privées. [Rétrospectivement, nous comprenons mieux la complicité
qui unissait le jeune dirigeant de Facebook et I’hote de la Maison Blanche,
lorsqu’il a été invité a sa table il y a quelques mois...]

Que de surcroit la justification de cette surveillance exhaustive a des fins de lutte
contre le terrorisme ne tient pas, puisque des institutions non susceptibles de
fomenter des attaques terroristes comme la Commission Européenne,
I’ Ambassade de France a New York, ainsi que les communications téléphoniques
des participants du G20, ont été mises sur écoute.

Qu’enfin, tout ce systeme a été instauré a I’insu de ceux qui en ont été 1’objet,
ce qui constitue une différence de taille avec le « Big Brother » (Grand Frere)
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décrit par George Orwell dans son livre /984, dont 1’action se déroule tout juste
un an apres votre naissance (a propos, permettez-moi de vous souhaiter, avec
un peu de retard, un joyeux anniversaire de renaissance, puisque vous démarrez
une nouvelle vie a 30 ans).

« Big Brother » était un nain

Dans ce roman de science-fiction paru en 1950, qui a sans aucun doute inspiré
ceux qui déciderent de soumettre le monde réel a leur voyeurisme, aucun des
personnages n’ignore qu’il est surveillé en permanence. Il s’ensuit une
autocensure de la pensée. Mais les deux personnages principaux tentent
néanmoins de cultiver un jardin secret.

Avant vos révélations, M. Snowden, personne ne pouvait garder un secret
puisque personne ne se savait a ce point épié. (Je ne crois pas les commentateurs
qui affirment ces jours-ci dans la presse francaise : « On s’en doutait ». Si tel
avait été le cas, des le départ personne n’aurait joué le jeu de Facebook.
Si les adultes s’étaient méfiés de cette Gestapo made in 21°™ siécle, ils auraient
dissuadé les adolescents de s’y inscrire. Or, 31 millions de Francgais 1’ont fait).

Merci, M. Snowden. Depuis vos révélations, nous savons qu’en connaissant nos
secrets, les Etats-Unis peuvent faire pression sur chacun d’entre nous.
A commencer par nos Chefs d’Etats, ce qui nous permet de comprendre pourquoi
ils ont si peu réagi apres la révélation de ces intrusions importunes,
ces intromissions insupportables, ces immixtions intolérables, ces infiltrations
scandaleuses, ces odieuses et inadmissibles violations.

Pourtant, cette ingérence généralisée s’apparente a un acte de guerre puisqu’elle
s’exerce, en violation de la Constitution et de la 1égislation de nations étrangeres,
a I’encontre de citoyens étrangers, et qui plus est, a I’insu des gouvernements
autochtones, comme une sorte de colonisation dissimulée.

Que sait donc la NSA sur M. Hollande pour qu’il fasse profil si bas ?

Merci, M. Snowden. Griace a vous, tous les chefs d’entreprises se poseront
la question : « Suis-je sur écoute ? » et renonceront a utiliser le smartphone,
puisque telle est, a n’en pas douter, la seule solution pour se soustraire a cette
surveillance. Les cadres dirigeants leur emboiteront le pas, puis I’ensemble des
salariés, et I’économie recommencera a tourner sans les téléphones portables,
comme aux bons vieux temps d’avant la crise, dans les années 1980,
quand il y avait du travail pour les coursiers qui transportaient les plis urgents, et
pour les secrétaires, a qui les cadres pouvaient confier la gestion de leur agenda,
le tri de leur courrier et leurs réservations de billets de train et d’avion. Les
cadres pourront ainsi de nouveau se concentrer sur leur métier et cette
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réorganisation du travail permettra aux entreprises de gagner en compétitivité
tout en recréant des emplois.

Smartphone pour cyber-guerre au service du e-commerce

Merci, M. Snowden. Grice a vous, nous comprenons aussi les enjeux
commerciaux de cette cyber-surveillance : « A partir du moment o I’internaute
confirme machinalement d’un clic avoir lu les dizaines de pages de “conditions
générales de confidentialité”, il cede son identité. Parmi les techniques
les plus transparentes, I’emploi de cookies, outil de tracage numérique qui
permet au site de conserver les données que vous fournissez. L’enjeu est aussi de
vous connaitre pour mieux identifier votre profil de consommateur et de
le revendre aux annonceurs. D’ou les fameuses pubs étroitement ciblées qui
apparaissent sur la plupart des sites visités. Selon la bonne vieille regle :
si un produit est gratuit, c’est que le produit, c’est vous. Une étude américaine a
ainsi dévoilé que Facebook était capable de déterminer avec 80 % d’exactitude
I’orientation sexuelle et le statut marital de ses utilisateurs, rien qu’en analysant
les pages visitées. » (VSD, 27 juin 2013, p. 36)

Merci, M. Snowden. Grice a vous, nous savons maintenant comment Amazon
a pu provoquer la fermeture de Virgin Megastore en captant les achats de
produits culturels, alors que le e-commerce est la moins compétitive et la plus
dispendieuse facon de vendre, puisque des camionnettes de livraison doivent
faire des kilometres pour livrer un livre ou un CD chez une personne
généralement absente qui doit ensuite aller le récupérer. En plus, le modele
Amazon crée des emplois sans intérét de pickers, chargés de récupérer le plus
vite possible des marchandises dans des entrepdts, et de packers, qui
les expédient. Aucun progres dans ce retour au travail morcelé, a la chaine.

Merci, M. Snowden. Grace a vous, les dirigeants d’entreprises et le MEDEF
comprendront que la concurrence des entreprises numériques est déloyale et
qu’elle les conduit a leur perte, et ils cesseront de les financer par la publicité.
Les investissements dans la 4G seront stoppés. Les journaux cesseront de
développer des formats pour tablettes wifi, lesquelles seront vouées a disparaitre
au profit des ordinateurs de bureau, les seuls qu’il soit possible de sécuriser
un tant soi peu.

Merci, M. Snowden. Grace a vous, disparaitront des écrans TV les publicités
débiles montrant un judoka francais médaillé d’or aux JO de Londres, vautré sur
un nuage pour vanter les mérites du stockage de données a distance, bien nommé
« cloud » (nuage), tellement c’est un mirage.

Merci, M. Snowden. Grace a vous, plus aucune entreprise ne voudra de ce miroir
aux alouettes qui consiste a externaliser des fonctions vitales et des données
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sensibles, comme la paie ou la gestion des ressources humaines, qui recelent des
informations clés devant absolument &tre dissimulées a la concurrence. Dans le
monde entier, le bon sens sera de retour, les entreprises reviendront a un mode
de fonctionnement sécurisé, avec toutes leurs fonctions intégrées et gérées
confidentiellement, en interne. Finies, les délocalisations de services !

Merci, M. Snowden. Grice a vous, nous savons que les Etats-Unis n’ont aucun
ami. Qu’apres avoir mis militairement a feu et a sang plusieurs pays, ils attaquent
le reste du monde, dont I’Europe. Ou ils veulent exporter leur obésité via des
accords de libre-échange faisant sauter nos barrieres contre le beeuf aux
hormones et les OGM. Ou ils voudraient exporter sans contrainte leur violence
télévisée. Et ol peut-&€tre un jour ils voudront exporter leur Constitution,
afin de s’ouvrir de nouveaux marchés pour la vente d’armes, leur marché
intérieur étant bientot sursaturé.

Merci, M. Snowden. Grace a vous, les Européens se ligueront pour se protéger,
comme les Sud-Américains se sont déja ligués pour mettre fin a une emprise
meurtriere et détestable. Les Asiatiques ne voudront pas mettre le doigt dans
I’engrenage et refuseront les nouvelles bases militaires que les Etats-Unis
projettent d’implanter dans le cadre de leur nouvelle stratégie internationale dite
du « pivot ».

Ceux qui sauront se rendre invisibles

Merci, M. Snowden. Grace a vous, ceux qui s’adonnent a des activités illégales
(trafic de drogue, d’armes, évasion fiscale, terrorisme ou pédophilie se diront :
« Je suis certainement sur écoute ! » et ils renonceront au smartphone. Tout le
systeme de surveillance mis en place par la NSA deviendra in fine sans objet.
Bient6t, vos ex-collegues n’auront plus rien d’autre a écouter que des
Madame Michu qui n’ont a la fois « rien a cacher » et rien d’intéressant a dire.
Ils s’ennuieront comme des rats morts et ils feront comme vous : ils décideront
de changer de job. Pas par courage, mais par dégofit !

Merci, M. Snowden. Griace a vous, ceux qui consultent leurs comptes par
Internet, qui télétransmettent leur déclaration d’imp6ts ou leur consommation de
gaz et d’électricité comprendront qu’ils ont fait fausse route et reviendront a une
gestion papier. Le gouvernement exigera des services publics qu’ils reviennent
a ce mode de fonctionnement, le seul a garantir la confidentialité des données,
puisque 1’on sait désormais que chaque information qui transite d’un ordinateur a
un autre est automatiquement captée et stockée au profit d’Oncle Sam.

Menottes électroniques et séquencage du génome humain
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Merci, M. Snowden. Grace a vous, nous savons qu’un projet de réglement
européen (General Data Protection) en cours d’adoption, qui consiste a
empécher la récupération des données personnelles (géolocalisation, données de
navigation) sans une demande préalable systématique d’autorisation a
I’internaute, a vu les lobbys américains Google, Ebay et Apple fondre sur les
parlementaires européens pour les convaincre du “protectionnisme irréaliste”
de ce projet (révélé par Le Monde, cité par VSD, op. cit.).

Merci, M. Snowden. Grace a vous, nous savons aujourd’hui précisément
ce que les entreprises Google, Ebay et Apple, qui participent allegrement a
notre surveillance, ont derriere la téte.

Merci, M. Snowden. Grace a vous, nous savons aussi ce que 1’épouse du co-
fondateur Sergey Brin de Google, autre société complice, a derriere la téte avec
sa société qui propose de séquencer le génome humain pour moins de 100 euros.
Anne Wojcicki a fondé€ la société 23andMe (23 et moi, 23 étant le nombre de
paires de chromosomes dans chacune de nos cellules). Voici comment cela
fonctionne : On vous envoie une fiole dans laquelle vous déposez votre salive,
que vous renvoyez. Trois semaines plus tard, vous recevez votre profil génétique
et des informations sur vos risques potentiels de développer des maladies telles
que Parkinson, Alzheimer, diabéte, etc. D’ores et déja, 125 000 clients
“génotypés” recoivent chaque mois un compte rendu sur les plus récentes

découvertes constatées en rapport avec leur profil particulier. (Paris Match, 20 juin
2013, p. 95-96)

Merci, M. Snowden. Grace a vous, nous serons assez méfiants pour éviter un tel
piege. Que Google fera-t-il avec notre génotype ? Le revendre ? A qui ?
Pourquoi ? Nous ne serons pas les gogos de Google !

Merci, M. Snowden. Grace a vous, nous nous rendrons compte que nous pouvons
agir, que nous ne sommes pas pieds et poings liés par ces technologies qui nous
asservissent. Nous refuserons I’asservissement volontaire pour que jamais
il ne devienne contraint.

Merci, M. Snowden. Grace a vous, nous nous souviendrons qu’en France, entre
1940 et 1945, il avait suffi d’une loi pour que tout soit permis, pour que
ce qui était illégal devienne 1égal, comme par exemple la spoliation des biens
juifs pendant la période de la collaboration du gouvernement francais de Vichy
avec les nazis.

Merci, M. Snowden. Grice a vous, nous empécherons les régimes totalitaires
inspirés par le nazisme, qui refont surface ¢a et 1a, de reprendre le pouvoir par les
urnes pour qu’ils ne puissent jamais retourner contre les peuples tous les outils de
surveillance et de controle déja mis en place par les « vrais démocrates »

qui nous dirigent actuellement.
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Se soustraire a la surveillance pour se soustraire au controle

Merci, M. Snowden. Grace a vous, les plus avisés d’entre nous prendrons
conscience que la véritable opposition a ce qu’il faut bien appeler le cyber-
contrdle passe par la cessation ou le refus d’utiliser ces outils, pendant qu’il en
est encore temps.

Merci, M. Snowden. Griace a vous, nous résilierons nos abonnements et
consulterons Internet dans des cyber espaces. Ce faisant, nous supprimerons de
nos foyers les box wifi cancérigenes, les téléphones DECT cancérigenes et
les téléphones portables et autres smartphones cancérigénes.

Merci, M. Snowden. Grace a vous, nous enverrons nos correspondances
par la voie postale, puisque nous savons désormais que les communications
cryptées peuvent €tre décryptées. Nous verrons nos amis en prenant rendez-vous
d’une rencontre a I’autre, au lieu de les quitter en disant : « On s’appelle ».

Merci, M. Snowden. Grace a vous, nous boycotterons les outils de surveillance,
comme les Noirs en résistance contre 1’ Apartheid préférerent aller a pied plutot
que de monter dans 1’espace qui leur était réservé a I’arriere des bus.

Merci, M. Snowden. Grice a vos lumieres, nous, citoyens éclairés et dotés de
libre-arbitre, comprendrons enfin que le but inavoué des sociétés qui déploient
ces outils est de pouvoir intercepter les communications a distance pour nous
surveiller et nous controler plus étroitement, toujours et partout. Et nous rendrons
concretement et pratiquement sans objet, obsoletes, tous les systémes de controle
généralisé et de surveillance automatique mis en place par les Etats voyeurs.

Merci, a vous, M. Snowden. Le monde va vraiment changer.
Le meilleur des mondes va devenir un monde meilleur.
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